




















problemáticos   relacionados   com  a  utilização   incorrecta   dos   computadores   e   da 
Internet, nas vertentes técnica e ética e ainda em certos comportamentos de risco 
que   poderão   ter   consequências   nefastas.   Julgamos   importante   aprofundar   este 
problema e estudar a sua dimensão numa escola do ensino secundário situada na 


























in  a  way  that  can cause some discomfort   in   the   future.   It  was also  found that 







entre   outros   factores,   ao   facto   de   as   tecnologias   da   informação   e 
comunicação serem um instrumento de utilização corrente por parte dos 
alunos   e   ser   para   nós   desconhecida   a   atenção   que   estes   dispensam   às 
questões de segurança na sua utilização. Os resultados serviram ainda para 
delinear um projecto de  intervenção,  envolvendo os órgãos de gestão da 
escola,   professores,   pais   e   alunos.   Pensamos   que   o  desenvolvimento   de 
projectos e programas deve basear­se num conhecimento o mais objectivo 
possível da realidade e não em pressuposições e preconceitos. Estes devem 
ainda   ser   avaliados   recorrendo   a   medidas   objectivas   de   impacto   e   de 
processo.  Neste  artigo  vamos   reportar  os   resultados da primeira   fase do 
projecto, que designamos de caracterização da realidade ou baseline.
A Internet não é, na sua essência, controlada por qualquer entidade 
concreta   (Silva   e  Remoaldo,   1997).  O   facto  de  não   haver  um  controlo 
centralizado   faz   parte   do   fascínio  da   Internet:  podemos,   de  uma   forma 
geral, dizer e escrever o que quisermos para uma audiência de milhões e 
termos   acesso   às   opiniões   dos   outros,   pessoas   comuns   como   nós.   No 
entanto,  esta   falta  de   controlo  pode   trazer  alguns  dissabores,   tais   como 














muitas,   também   os   perigos   são   sérios   (Papert,   1996).   Alguns   riscos 
associados à Internet são (Comissão Europeia, 2008):
• Cyber­bullying: Ao contrário do bullying, o cyber­bullying envolve a 
utilização   das   tecnologias   e   pode   durar   todo   o   dia,   portanto   o 
adolescente   em   causa   pode   estar   exposto   na   escola   e   em   casa, 



















• Vírus:   programas   que   contém   instruções   que   o   computador   irá 
executar e que têm a capacidade de se auto­replicar e infectar outros 
computadores (Oliveira, 2000);
• Troianos:  programas  que   têm uma   finalidade  escondida,   diferente 
daquela   que   anunciam.   Muitas   vezes   permitem   o   controlo   do 
computador através da Internet sem que o utilizador se aperceba. São 
exemplos o Netbus e o BackOrifice (Oliveira, 2000);









recusa.   As   informações   que   o   spyware   recolhe   podem   ir   desde 
informações relativas a todos os sites que se visitou, até informações 






crianças mais  novas  correm mais   riscos  do que as  mais  velhas e  que as 




















6. Utilizar   um   programa   anti­spyware   também   é   recomendado, 
especialmente  por   instituições  bancárias.  As   instituições  bancárias 
recomendam   que   os   acessos   às   contas   sejam   feitos   apenas   em 
computadores   pessoais   e   não   em   computadores   partilhados,   de 
forma a minimizar a possibilidade de apropriação ilícita dos dados. 





de   telefone,   endereço,   palavras­passe,   ou   quaisquer   outras   informações 
pessoais, mesmo que estas te sejam pedidas nos sítios Web que visitas». «Se 
algo que estás a ler ou a ver no computador te fizer sentir pouco à vontade, 




















• Transferir   ficheiros   através   de   programas   de   partilha   (como   por 
exemplo, o BitTorrent);








que   possam,   por   exemplo,   permitir   a   identificação   do   utilizador.     A 
colocação  online  de   fotografias,   vídeos  ou  outras   informações  acerca  do 
próprio   pode   trazer   problemas   a   longo   prazo,   uma   vez   que   depois   de 






(Wolak,   Finkelhor,   Mitchell   &   Ybarra,   2008).   Ainda   segundo   estes 
investigadores, os jovens mais sujeitos a ter problemas online são aqueles 











raramente   incluem  pedófilos   e   também raramente   existem  episódios   de 
violência.
Em relação à problemática da protecção dos direitos sobre quaisquer 
obras   em   geral,   literárias,   científicas   ou   outras,   colocam­se   os  mesmos 














ou   de   todos   os   elementos  de   uma   comunidade   escolar   a   determinados 
assuntos. Isto levanta algumas questões. Desde logo, seria o filtro igual para 





































pais   e   professores   poderem   pensar   que   têm   o   problema   dos   acessos 
indesejados  resolvido e  não gastarem tempo a conversar  com os   jovens, 
sendo estas conversas  fundamentais.  No que diz respeito à  segurança na 
Internet,   na   melhor   das   hipóteses   os   filtros   resolvem   uma   parte   do 
problema, na pior dão uma falsa ideia de segurança (Linvingstone, 2001). 






que   não   é   desprezável   e,   de   qualquer   forma,   não   substituem   o 
esclarecimento dos utilizadores. Embora nos pareça que o que é ilegal deve, 
de facto, ser bloqueado, as coisas tornam­se menos claras quando falamos 















sendo   a   quase   totalidade   pertencente   ao   quadro   da   escola.   Da   oferta 
formativa constam cursos vocacionados para o prosseguimento de estudos e 








alunos  frequenta o ensino secundário  enquanto apenas 28% frequenta  o 
ensino básico.  Dos 1075 alunos, 45,5% são rapazes e 54,5% são raparigas e 
têm idades compreendidas entre os 12 e os 19 anos.
Foi   preferida   a   utilização   de   questionários   como   instrumento   de 
recolha de dados, pois interessou saber quais os números reais relativos aos 
comportamentos  dos   alunos  utilizadores   da   Internet.   Pretendeu­se   saber 
quantos alunos praticavam determinadas actividades enquanto utilizadores 
da   Internet,   de  modo   a   aferir   onde  deve   ser   focada  maior   atenção   no 
projecto a desenvolver. Interessava fundamentalmente quantificar os casos, 
obter uma visão global da realidade e posteriormente tirar conclusões e agir. 

















três   turmas   do   10º   ano   e   outras   três   turmas   do   11º.   Para   o   12º   ano 
seleccionaram­se duas turmas, uma vez que o número de alunos deste nível 
é inferior ao apresentado nos 10º e 11º anos.
O   número   total   de   respostas   obtidas   para   análise   (286)   permite 







Conforme   a   gráfico   1,   verifica­se   que   a   amostra   é   semelhante   à 
população.  A  população  é   composta  por   45,5% de   rapazes   e  54,5% de 
raparigas   enquanto   que   a   amostra   é   constituída  por   50% de   rapazes   e 
raparigas. A amostra e a população são iguais na percentagem de alunos por 
nível de ensino, sendo 28% destes alunos do ensino básico e 72% alunos do 
ensino   secundário.   Para   os   questionários   aplicados   aos   encarregados   de 
educação e aos professores  não foi  realizado nenhum préteste tendo,  no 
entanto,   sido   mostrados   os   questionários   a   dois   professores   e   a   dois 
encarregados de educação de forma a procurar corrigir alguns pontos que 
não  estivessem claros  para  os  participantes.  Nestes  não   foram reveladas 
falhas.
Foi   possível   obter   256   respostas   de   encarregados   de   educação. 
Conforme   se   pode   verificar   pela   análise   da   gráfico   2,   a   população   e   a 
amostra são semelhantes no que diz respeito às habilitações  literárias.  A 
comparação é feita por este parâmetro porque, dos dados preenchidos no 
























questionários   que   serviram   de   base   aos   utilizados   neste   estudo   estão 
publicados  na   Internet  no  endereço  http://www.rrcsei.org/research.html, 
tendo sido concedida a autorização para os adaptar e utilizar.
Estes questionários foram traduzidos da língua inglesa e adaptados 
para  a   implementação  deste   estudo.  Este  processo   foi   executado   com o 
objectivo   de   conseguir   uma   tradução   fiel   ao   original.   As   adaptações 





foi  elaborado de  forma a não permitir  respostas em branco.  As questões 
foram   todas   consideradas   obrigatórias,   não   sendo   possível   submeter   o 











componentes   principais   com   rotação   varimax   (KMO   =   0.810     0.8;≈  
χ2=7379,239   ,   p  < 0.001),   realizado  com o   software  SPSS  v.  17.   (ver 
quadro 1).  Foi  possível,  nesta  primeira  análise,   identificar   cinco  factores 
com alfas de Cronbach aceitáveis:
• O primeiro   factor,   que   se   relaciona   com acessos  não  autorizados, 
corrupção de   sistemas,  e  vendas  de   trabalhos  de  casa,  obteve  um 
valor   para   o   Alfa   de   Cronbach   de   0,910.   Denominamo­lo   como 
“Hacking/Cracking e compra de projectos escolares” e é composto por 
9 itens; 
• O segundo factor,  que se relaciona com o sexo e a pornografia,  o 
valor obtido para o Alfa de Cronbach foi de 0,881. Denominámos este 



























Para   o   questionário   aos   professores   seguiu­se   o  mesmo   processo. 
Obteve­se  um KMO =0.741  0.7  e  um  ≈ χ2=150,263,    p­value  < 0.001. 
Emergiram 2 factores, mas só 1 com um valor de Alfa de Cronbach aceitável 
ou  mesmo bom ( = 0,780).  Os  5   itens  que   integram este   factor   estãoα  









1 2 3 4 5 6 7 8
24­5 Browsing em sistema ,877 ,083 ,109 ,035 ,161 ­,117 ,039 ,141
24­2 Corromper sistema ,844 ,087 ,186 ,086 ­,008 ,325 ,000 ,064
24­1 Revelar falhas ,786 ,060 ,116 ,066 ,058 ,338 ­,132 ,033
24­6 Alterar ficheiros ,761 ,212 ­,095 ,123 ,257 ,193 ,218 ­,111
24­7 Aceder usando malware ,750 ,258 ,368 ,090 ,136 ­,059 ,149 ,119
24­4 Descobrir senha ,629 ,175 ,167 ,140 ,184 ,112 ­,132 ,378
24­8 Contornar filtro ,566 ,158 ,369 ,111 ,084 ­,108 ,017 ­,016
24­3 Escrever soft malicioso ,513 ,404 ,499 ,049 ,037 ­,093 ,327 ,085
23­2 Comprar trabalhos de casa ,484 ,341 ,069 ,172 ,257 ,433 ,185 ­,157
21­3 Download porno ,031 ,838 ,015 ­,021 ,240 ,145 ­,162 ,109
21­5 Download porno de mais velhos ,107 ,827 ,028 ,026 ,292 ,148 ­,081 ,156
21­1 Enviar pornografia ,343 ,753 ,164 ,084 ­,069 ­,080 ,027 ,182
21­4 Download porno jovens ,164 ,705 ,330 ,351 ,011 ,028 ,161 ­,081
21­2 Enviar pornografia de ti ,098 ,700 ,243 ,317 ­,161 ,127 ,127 ­,193
21­6 Publicar porno de ti ,143 ,594 ,439 ,416 ­,021 ,118 ,134 ­,231
20­4 Pedir para fazer sexo ,338 ,548 ,077 ,246 ­,132 ­,081 ,144 ,205
22­1 Obter o número de cart cred ,205 ,186 ,894 ,004 ­,013 ,142 ­,045 ,032
22­2 Utilizar o num cart cred ,237 ,193 ,878 ,113 ,063 ,208 ,016 ­,016
23­3 Vender trabalhos de casa ,287 ,068 ,488 ,196 ,311 ,216 ,307 ,024
20­2 Mentir acerca do sexo ou aspecto ,026 ,124 ­,047 ,830 ,123 ­,017 ­,002 ­,006
20­3 Pedir para falar de sexo ,157 ,331 ,018 ,680 ­,062 ,064 ,108 ,100
20­1 Mentir acerca da idade ,068 ­,055 ,172 ,609 ,124 ,145 ­,136 ,296
19­5 Ameaçar outro ,137 ,317 ,203 ,581 ,105 ,254 ,192 ­,119
19­4 Publicar inf embaraçosas ,170 ,056 ,114 ,473 ,371 ,190 ,378 ­,199
23­4 Copiar nos testes ,142 ,109 ,022 ,021 ,779 ,014 ,022 ,141
23­5 Copiar nos exames ,272 ­,020 ,072 ,216 ,645 ­,037 ,197 ­,065
Enviar spam ,142 ,077 ,254 ,149 ­,078 ,760 ,082 ,117
Cometer plágio ,143 ,146 ,288 ,242 ,270 ,388 ,063 ,042
Usar conta de outro ,000 ,004 ,044 ,052 ,143 ,088 ,839 ,124
19­1 Fornecer password ,239 ,126 ­,214 ­,084 ­,082 ,360 ,192 ,665







O questionário  foi   instalado num computador portátil  pessoal,  que 
serviu  de   servidor.  O   sistema  operativo  utilizado   foi  o  Ubuntu  8.04 e  a 
ferramenta de criação de questionários foi o LimeSurvey 1.72. O número de 

















anos   e   o   tempo  médio   gasto   online   por   semana   é   de   12,5   horas.   As 









Apenas  27,3% dos   alunos   referiram   ter  um  limite   de   tempo  para 
aceder à Internet enquanto 52,3% dos encarregados de educação afirmaram 





















um desconhecido;  1,7% afirmou  ter  dado   informações  pessoais  online  a 
desconhecidos.  Deve­se reter ainda que 20,3% mentiu acerca da  idade e 
5,6% acerca do sexo ou aparência,  o que se configura como engano do 
outro,  o  que se enquadra no factor  4 que se denomina “Utilização para 
enganar e incomodar outro”.
Nos comportamentos de vitimização incluímos o uso da Internet que 
levou   a   situações   nas   quais   o   aluno   foi   incomodado,   chantageado   ou 
perseguido por alguém. Temos assim que: 16,4% dos estudantes (47 numa 










Nesta   categoria   incluímos   os   itens   que   compõem   os   factores 
«Hacking/Cracking e compra de projectos escolares», «Utilização para obter 
lucro ilícito» e «Fraude em testes e exames». Verificou­se que 63,3% dos 
jovens   inquiridos  afirmaram  ter   feito  downloads   ilegais  de  música   e/ou 
filmes e 57% referiram ter feito downloads ilegais de software. Estes valores 
confirmam  que  o   acesso   a  materiais   protegidos   por   direitos   de   autor   é 




a  sites  que  incitam à  violência  e  4,5% disseram ter  acedido a  sites  que 
incentivam o racismo. Estes sites, pelos seus conteúdos, podem conduzir os 
alunos a ter comportamentos ilegais e perigosos. 
Relativamente   à   filtragem   de   conteúdos,   verifica­se   que   7%   dos 
alunos inquiridos referiram já ter contornado um filtro de conteúdos, o que 
representa  17,7% dos  alunos  que  utilizam computadores  equipados  com 
filtro.   Se   a   esta   informação   juntarmos   o   facto   de  47%  dos   alunos   que 
utilizam   computadores   equipados   com   filtros   de   conteúdos   também 
utilizarem outro dispositivo para aceder à   Internet   ficamos com algumas 
questões   importantes   para   resolver:   qual   o   grau   de   importância   e   de 
























dispositivo   electrónico   para   copiar   em   testes   e   4,2%   já   utilizaram   um 
dispositivo   electrónico  para   copiar   em exames.  Uma vez   que   apenas   os 
alunos dos  9.º,  11.º  e  12º  são sujeitos  a  exames podemos concluir  que, 
possivelmente,   a   percentagem   de   alunos   sujeitos   a   exame   que   copia 
utilizando dispositivos electrónicos é superior. Os valores relativos à fraude 
escolar  não são desprezáveis,   justificando­se uma acção de sensibilização 
sobre esta matéria.
Deve­se ainda registar que 7% dos inquiridos afirmaram ter jogado a 
dinheiro   online,   sendo   este   número  merecedor   de   atenção.   Por  último 
devemos registar que 19,6% referiram ter acedido a pornografia online; este 
tipo  de   comportamento   é  merecedor  de   atenção,   uma   vez   que  os   sites 
pornográficos  são muitas  vezes  agressivos  na sua programação,   tentando 
aproveitar falhas de segurança nos computadores e instalando vírus. Além 
disso   muitas   vezes   são   propostos   contactos   em   pessoa   e   o   acesso   a 
conteúdos pagos.
Relativamente  aos  professores  destacam­se  os  seguintes   resultados: 
Verificou­se que 61,1% indicaram que sabem menos ou muito menos do que 
os   seus   alunos.   Relativamente   à   utilização   dos   computadores,   35,1% 
classificam o seu nível de confiança para supervisionar os seus estudantes 
como “nenhuma confiança” ou “pouca confiança” e 24,2% classifica o seu 
nível   de   conhecimentos   relativamente   aos   perigos   da   Internet   como 
“inexistentes”  ou   “muito   fracos”,   enquanto  que 49,5% classifica­os   como 
“médios”   e   apenas   26,4%   como   “bons”   ou   “muito   bons”;   Estes   valores 
sugerem que os professores não estão prontos a responder com segurança a 
possíveis   questões   levantadas   pelos   alunos.   Relativamente   à   abordagem 
destes assuntos na sala de aula verifica­se que 15,8% dos professores não 










52,3%   dos   encarregados   de   educação   afirmaram   existir   esse   limite, 
conforme a gráfico 4.  Registou­se ainda que 39,9% dos encarregados de 
educação verificam os sites visitados pelos seus educandos menos de uma 
vez   por   mês   ou   não   verificam   de   todo;   Por   outro   lado,   13,9%   dos 
encarregados de educação referem que raramente ou nunca conversam com 
os  filhos sobre a utilização da Internet.  Estes  resultados sugerem que os 
encarregados   de   educação  muitas   vezes   não   sabem,   de   facto,   quais   os 
hábitos de utilização da Internet por parte dos seus educandos.
6. Conclusões
A   análise   dos   resultados   obtidos   permite   concluir   que   todos   os 
comportamentos   incluídos   nos   questionários   são   praticados   por   alguns 
alunos.  Deste   facto   resulta   a   necessidade  de   intervir   sobre  uma  grande 
variedade de comportamentos, tornando­se imperioso atribuir a cada tópico 
seleccionado  uma   fatia   de   tempo  adequada   à   sua   pertinência,   possíveis 
consequências   e   quantidade   de   alunos   que   o   praticam.  Destacam­se   os 
comportamentos   associados   ao   racismo   e   violência,   a   encontros   com 
desconhecidos,   a   fraudes   com cartões  de   crédito,   a   acessos   indevidos  a 
sistemas informáticos, à  utilização da Internet para incomodar de alguma 
forma   outras   pessoas,   ao   plágio   e   a   fraudes   em   testes   e   exames.   Os 










com   os   alunos   e   também para   o   tema   da   filtragem   de   conteúdos.   Se 
aplicamos   filtros   nas   escolas   limitamos   o   acesso   para   todos,   mas 
normalmente   as   actividades   online   são   praticadas   em   casa.   Serão   os 
benefícios superiores aos transtornos causados?










de   forma   a   proporcionar   aos   jovens   maiores   oportunidades   de 
esclarecimento   de   dúvidas   relativemente   a   este   tema.   A   escola   pode 
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